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Contact et inscription
Retrouvez nous sur : 
www.simusante.com
et suivez-nous sur les réseaux sociaux.

ANR-17- NCUN-0013

Sensibilisation à la cybersécurité 
et aux risques du web

SimUSanté® est composé d’espaces pédagogiques reconstituant les environnements de travail dans 
lesquels les professionnels exercent. L’authenticité des espaces reconstitués permet des mises en 
situations diversifiées et adaptées à l’ensemble des équipes professionnelles.

Comprendre, prévenir et maîtriser les différents cyber-risques possibles sur les systèmes 
d’information :
•	 Identifier les risques de sécurité sur le web et comprendre les différentes arnaques et attaques 

possibles 
	- Vocabulaire spécifique
	- Optimisation du bureau informatique
	- Obligations liées au règlement sur la protection des données (RGPD)
	- Sécurisation des systèmes par une authentification forte

•	 Protéger ses données personnelles et les données professionnelles
	- Identification des différentes attaques et arnaques du web
	- Approche des dangers du net pouvant impacter la vie professionnelle et personnelle

•	 Adopter des bonnes pratiques face aux réseaux sociaux
	- Généralités et données 
	- Notion d’identité virtuelle
	- Droits et devoirs sur les réseaux sociaux
	- Risques et avantages
	- Notions d’ingénierie sociale

•	 Etre en capacité de répondre à son niveau à un incident de sécurité informatique
	- Concevoir, intégrer et ajuster les mécanismes de défense face aux cyberattaques

Compétences visées, contenu de la formation

•	 Apports de connaissances
•	 Ateliers pratiques et interactifs
•	 Situations simulées
•	 Modélisation de postes de travail

Méthodes pédagogiques

•	 Évaluation des connaissances antérieures (quiz, questionnaires)
•	 Évaluation des acquis post formation immédiats (atteinte des objectifs, sentiment d’efficacité 

personnelle)
•	 Recueil de satisfaction des stagiaires

Modalités d'évaluation

•	 Eric Dessenne, Cadre supérieur de santé, Formateur à l’Institut de Formation de Manipulateurs 
d’Électroradiologie Médicale, Référent numérique à SimUSanté®

Responsables scientifiques et pédagogiques

•	 Experts de la thématique exerçant et/ou enseignant dans des établissements sensibilisés
•	 Cadre supérieur de santé et Ingénieur Responsable Sécurité des Systèmes d’Information.

Intervenants

Durée

•	 1 jour

•	 Consultez l’agenda sur 
notre site internet

Dates

•	 Tarif individuel : 230 €  
(tarif groupe sur demande)

Programme référencé DPC
sous le numéro
16342425004

Tarif

•	 Tous les professionnels 
dont l’activité est exposée 
à un risque de sécurité 
informatique.

Prérequis : aucun

Publics

Un certificat de réalisation 
sera délivré à l'issue de la 
formation.
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